vianaeemer

CENTRALNi RESENi SPRAVY UZIVATELSKYCH UCTU ZALOZENE
NA PRODUKTU SUN JAVA SYSTEM IDENTITY MANAGER

CS Ceska spole¢nost pro pla-

tebni karty a.s. predstavuje

vyznamnou spole¢nost na es-
kém trhu, kterd nabfzi svym zdkazni-
kom Fadu modemich produktd a slu-
7eb. Pro firmy to je zejména sprava
firemnich autokaret a v&rostnich pro-
gram®, GPS systémy a v neposlednf
Yad& i sluzby Fizeni logistiky a ndkla-
d¢ firemniho autoparku. Soukromym
osobdm je pak uré¢ena nabidka pet-
rokaret a vérnostnich karet.

CCS jako vyznamny vydavatel karet
v Ceské republice spolupracuije s fa-

zmé&nami vyzadovaly manudlni sledo-
vani ze strany IT a zaklddéni special-
nich 0&06. Ndro&nost sprévy uZivate-
I6 v nékolika roznych systémech tak
zvySovala hrozbu existence ,spicich
OEtG”, neboli G&tY, jejichz vlastnici jiz
v CCS nepracuji. | nové legislativni
pozadavky na ochranu osobnich tda-
i0 a bezpe&nost pfistupu k datdm pki-
nesly zvy$enou ddleZitost bezpecnost-
niho auditu uZivatelskych pFistupd.

CCS chtéla novym fe$enim dosdhnout
systematického zabezpeleni pfistupu
vzivateld  k informa&nim  zdrojom.

Schvileni pfistupu do Active Directory
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dou prednich spole&nosti zabyvajicich
se prodejem a vyvojem kartovych tech-
nologif. Diky svym znalostem a vyspé-
lym technologiim predstavuje jednoho
z nejvyznamnéisich dodavateld hard-
waru a softwaru pro kartové techno-
logie na &eském trhu.

Na konci roku 2005 se CCS rozhodla
vyFesit problém centrdIni sprévy uziva-
telskych 0&tG. Probihajici rozsifovani
IT infrastruktury, spolu se zavadé&nim
novych systémd a aplikaci, bylo spo-
ieno s pozadavky na zabezpedeni bez
nutnosti zvy$ovat provozni ndklady.
Skupiny uZivateld prochdzejici ¢astymi

INTERNET INNOVATION
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Vychozim pozadavkem bylo
zachovat stévaijici standardnf
procesy, ale pfitom maximdl-
ni mnoZstvi Ukond provadét
automatizované a  prispét
tak k veétsi efektivité spravy
uzivateld. Byla vyZadovdna
individudln{ Groveri pfistupu
k rdznym datdm na Grovni
skupin i jednotlivych 0¢to.
Novy systém mé&l pfinést
moznost okamfZitého zji§té-
ni, zmé&ny, zrudeni a audi-
tu pfistupovych prav viech
uZivateld k maximu prostfedkd stejn&
jako prokazatelnost p¥istupu uzivateld
k jednotlivym SW systémOm. CCS si
nasazenim robustni ovéfené platfor-
my chtéla vytvofit prostor pro budouci
provoz ve v&t§im méFitku. Nové Feseni
se po strance SW infrastruktury mélo
prizpUsobit stdvajicim moznostem CCS
(aplika¢ni server BEA, DB Oracle).
Po zhodnoceni situace na trhu si spo-
le¢nost CCS vybrala produkt Sun Java
System Identity Manager spole¢nosti
Sun Microsystems, tedy aplikaci plné
zaloZenou na platformé& J2EE. Imple-
mentace byla provedena ve spo-
lupraci spole¢nosti AMI Praha a.s.

micrasystems

VYCHOZi STAV

Ndro¢né udrzovani uzivatelskych
0¢t0 v nékolika rdznych systémech
Hrozba existence ,spicich G&to”
Perspektivy dalsiho rozsifovani IT
infrastruktury

Zvy¥end doleZitost auditu
uZivatelskych piistupd

POZADAVKY NA RESENi

Systematické zabezpeden! pfistupu
uzivateld k internim zdrojdm
Minimalni narugeni stévaijicich
procesd

Automatizace maximélntho poctu
Okont

Prokazatelnost pFistupu uZivateld

POPIS RESENi

CentrdIni administrace uzivatel®
zaloZend na produktu Sun Java
System Identity Manager

Spoleéné feseni firem AMI Praha a.s.
a Avnet s.r.o.

Implementace automatizovanych
workflow

Vyvoj nového adaptéru pro ldentity
Manager

PRINOSY PRO ZAKAZNIKA

Zjednoduseni procesu zakladdni
uZivateld

Ziskani prehledu nad uZivatelskymi
Ucty ve viech systémech
PFizpGsobent pristupt organizacni
struktufe zdkaznika

Zjednoduseni a prikaznost

bezpe&nostnich auditd
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workflow. Manudlni zdsa-

hy jsou tfeba pouze
v pfipadé nutnosti osob-
niho  schvéleni  pfistupu
do nékterého ze systémo.
Proces zaloZeni
ie spudtén vloZenim nové-

uZivatele

ho pracovnika do per-
sondlntho systému. Identity

(Sun Partner) a Avnet Technology Soluti-
ons. (Sun Distributor).

Srdcem systému spravy uZivateld je pro-
visioning server komunikujici pomoci
adaptérd s koncovymi systémy a spravu-
iici prostfedky (uzivatelské Gety, piistupo-
vé préva) na nich ulozené. Komunikace
probihd pfes nativni protokoly jednotli-
vych systémd nebo vyuZivd promyslové
standardy (JDBC, LDAP SSH apod.).
Do cilovych systém@ nebylo treba pro-
védét téméF zadné zdsahy a uzivatelé
i jejich prava z0stavaii p¥imo v pivod-
nich GloZistich systémd. Identity Mana-
ger si tak udrzuje predev§im zastfesujic
wvirtudlni identitu”. Vyhodou takového
Yedeni je, Ze v pfipadé nedostupnosti
|dentity Manageru neni omezen pfistup
do jednotlivych systém0.

Pro zdkladni procesy sprdvy uzivate-
6 — zakladdni, zmé&nu a zrueni —
byla presné nadefinovano a imple-

ronnly spolecnosti

AMI PRAHA A.S.

AMI Praha a.s. je poradenskd a produkéni spolecnost, jejiz

Manager zjisti jeho existenci
a provede zaloZeni v dal$ich aplikacich
na zdéklad& pridélené organizalni jed-
notky a role.

B&hem implementace byl vyvinut a nasa-
zen i novy adaptér pro sprévu uZivateld
v mailovém systému CommuniGate
spole¢nosti Stalker Software. Logovaci
a auditovaci moZnosti pfimo poskytova-
né Identity Managerem pokryly potfeby
CCS v oblasti spravy uzivateld, a imple-
mentace byla pln& dokonéena v kvé&tnu
2006.

témdm pln& odpovidaji organiza&ni
struktute. Automatizované workflow pfi-
spiva k minimalizaci chyb a opomenuti
pfi rOznych procesech spravy uzivatel-
skych 00 a oprévnéni. Centrdln{ fedeni
sprévy uzivateld také nyni zjednodusuje
provédéni bezpe&nostnich auditd a pfi-
spivd k jejich vy38i prakaznosti.

V neposledni fadé ziskala CCS nasaze-
nim produktu Sun Java System Identity
Manager otevfenou a robustni plat-
formu pro p¥padné budouci zapojeni
dalgich systtm0 a pro provoz systém@
s Fadové vét&im mnoZstvim uZivateld.
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Schvileni pfistupu do CommuniGate
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Hlavnim p¥nosem pro zdkaz-
nika je celkové zjednodugenf
procesu zakldddni uZivateld.
Z jednoho mista je nyni uZiva-
tel zaloZen do vice systém0
a spravci z IT oddéleni CCS
ziskali uceleny prehled nad
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aktivnimi i neaktivnimi uZiva- el
telskymi G¢ty. Diky strikinimu
poutiti roli nynf pfistupy k sys-
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AVNET TECHNOLOGY SOLUTIONS

Avnet Technology Solutions je autorizovanym a certifikova-

z&kladni filozofif je dlouhodobé& spolupracovat na projektech
souvisejicich s Internetem s vyznamnymi spole¢nostmi jednot-
livych oblasti podnikdani. Hlavnimi ¢innostmi firmy jsou vyvoj
aimplementace podnikovych (intranet, B2B) feseni zalozenych
na internetovych technologiich a tvorba a sprava interneto-
vych prezentaci pro koncové spotiebitele. Od roku 2003
ie AMI Praha Solution Providerem firmy Sun Microsystems
a zamétuje se na vyvoj aplikaci nebo modul® pro jeji softwa-
rové produkty, predeviim Sun Java System Portal Server a Sun

Java System Identity Manager.

KONTAKT Tomds Cvihék | tomas.cihak@ami,cz
OldFich Svébek | oldrich.svabek@avnet.com

nym parinerem v Grovni Channel Development Provider
piednich svétovych vyrobcd HW a SW. Divize Sun Microsys-
tems md v nabidce kompletni portfolio produktd této spolec-
nostii produktd tretich stran vyuZivajicich hardwarovou a soft-
warovou platformu Sun Microsystems. Nad rémec distribu-
torskych sluzeb nabizi divize SUN pro své partnery pfidanou
hodnotu v podobé& implementaci SW, odbornych konzulta-
ci, 8koleni, analyzy a ndvrhu HW i SW tedeni, znalosti ope-
ra¢nich systém& SUN Solaris a Linux a podporu obchod-

nich partnerd pfi implementaci a pfizpdsobeni software.




